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Bezpieczenstwo
to nie produkt

— to wielowymiarowy : _
proces Najstabsze ogniwa

A cyberohrony:

Technika
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Cyberbezpieczenstwo *
to dzis klucz
do funkcjonowania
przedsiebiorstw 1 instytucji
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W sumie w 2015 r.
ha catym sSwiecie doszto

do 8,2 mld cyheratakow

730/ wiecej niz rok Istotny wzrost nastapit takze w
(o

wczeséniei incydentach obstugiwanych przez
J NC Cyber w 2016 roku: 1926

incydentow (w 2015: 1456)
— na podstawie 7275 zgtoszen

Systemy NC Cyber do automatycznej
analizy malware zidentyfikowaty 3344
prawdopodobnych adresow serwerdw
zarzadzania hotnetami na swiecie.
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Potrzebha ochrony przed e-terrorem jest coraz bardziej palaca.

Pod obstrzatem sa banki, administracja publiczna,
indywidualni uzytkownicy sieci, a przede wszystkim
serwery przedsiehiorstw.

Technologie mobhilne i internet rzeczy — jestesmy podtaczeni
do sieci wieloma nitkami przez caty czas — to utatwia
kradziez tozsamosci, cennych danych firmowych

czy srodkdow z konta bankowego.




WSPOLPRACA
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Co jest wiec
wazne ?

monitorowanie, wymiana
informacji i edukacja spoteczna,
procedury

prace B+R, ciggte doskonalenie
infrastruktury, — zmieniaja sie
wektory atakdw i rodzaje zagrozen

zaufanie i dzielenie sie wiedza
w celu minimalizacji zagrozen < .
I uzyskiwaniu wsparcia x ' [




o- korzysta€ z nowoczesnych rozwigzan (np.: model chmurowy,
SAAS - security as a service, platforma né6

o- tdostosowywac rozwiazania do wielkosci i mozliwosci
podmiotu oraz trendéw zagrozen

o- hudowaé modele wspotpracy z partnerami
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: Jak
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.~ wspoétdziatac?

Wspotpraca pomiedzy sektorem
prywatnym a publicznym to kluczowy
filar w walce z cyberprzestepczoscia

wymiana informacji o incydentach

dzielenie sie wiedza w sposéb poufny i chroniacy
interesy ofiar atakow

¥ dostarczanie dowodow organom
scigania
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Jakie otoczenie instytucjonalno-prawne?

® Nowe regulacje, w tym unijna dyrektywa NIS,
nakfadaja na przedsiebiorcow obowiazek wiekszej
dbatosci o hezpieczenstwo cyfrowe.

B Strategia Cyberbezpieczenstwa RP wskazuje cele
strategiczne i operacyjne, ramy organizacyjne
I kierunki dziatan — m.in.:

M rozbudowa struktur zajmujacych sie
cyberbezpieczenstwem na poziomie operacyjnym,
w tym Narodowego Centrum Cyberbezpieczenstwa
(NCC), CSIRT Narodowego, sektorowych zespotow
reagowania na incydenty (CSIRT sektorowe), centrow
wymiany 1 analizy informacji.

é m potrzeba umocowania kompetencyjnego na poziomie

ustawy odpowiednich struktur, w tym NCC oraz CSIRT

EE Dj Narodowego.
- Ramy prawne, technologia oraz wspoétpraca hiznesu,

nauki i administracji to dopiero potowa sukcesu

NASK w walce z e-terroryzmem.



Co jest potrzehne do

budowy aktywnej obrony
przedsiebhiorstw?

procedury

edukacja spoteczna

koordynacja, monitoring i wymiana
wiedzy

doskonalenie technologii

wspoétpraca partnerami i specjalistami,
wdrazanie niestandardowych,

I innowacyjnych rozwiagzan opartych,

_ na pracach badawczo-rozwojowych.
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Dziekuje za uwage
| zapraszam do dyskusji
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